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Ein Data Mining ohne Daten ist urimglich.

Kann man Daten trotzdem mittels
Data Mining analysieren, wenn die
Daten gesdiitzt sind?
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1 Was ist Datenschutz?

1.1 Zielkonflikt zwischen Data Mining und Datenschutz

Data Mining ist—in einer einfachen Definition — das nichttriviale und automatischeiffeh

nach” Zusammeridngen in und Erkenntnissen aus vorhandenen Daten, die idealerweise aus
einem Data Warehouse stamnfeRer Datenschutz wiederum bestimmmt, dass "Personen-
daten (...nuriir den Zweck bearbeitet werdeiirfen), der bei der Beschaffung angegeben
wurde.” Art. 4

Dieser offensichtliche Widerspruch zwischen den Zielen des Data Mining und des Da%’ﬁ-‘ 2DsSG
schutzes wird durch aktuelle Entwicklungen auf technischer Ebene noch &dtsalim

Beispiel durch Methoden des User Tracking in Internet-basierenden Di¢hStbst oh-

ne die technisch nur teilweise vobstdig moglicheUberwachung "im Internet” stehen Data

Miner auf allen Ebenen ihrer Arbeit unter dem Eindruck des Datenschutzes, bei der Beschaf-

fung der Daten, deren Verarbeitung mittels statistischer und anderer Methoden und bei der
Anwendung der Erkenntnisse auf die Gesamtheit ihrer Daten oder auf die Dafemlsest

einzelner Personen.

Um diesem Dilemma zu entgehen, postulieren Datditgen die Grundprinzipien ddda-
tensparsamkeitnd derDatenvermeidun¢{Arbeitsgruppe "Datenschutzfreundiiche Techno-
jogien?, [0. Datur], siehe auch Kapitel 5).

Im folgenden wird der Versuch unternommen, die aktuelle Situation aus rechtlicher und tech-
nischer Sicht greifbar zu machen und gewisséldiche Strukturen zu verdeutlichen.

1.2 Begriffe und Konzepte

Das DatenschutzgesBtdefiniert auf dem Papier plausibel, was unter Datenschutz und den
darin verwendeten Begriffen verstanden wird. In der Praxis entziehen sich die Definitionen
gem. Art. 3 DSG allerdings einer praxistauglichen Auslegung und geben die Idee des Gesetz-
gebers nur teilweise wider [Belsér, 1999]. Diese Definitionen sollen dennoch als Ausgangs-
basis fir weitere Erkhrungen dienen (Art. 3 DSG, auszugsweise, Hervorhebungen durch den
Autor):

e Personendaten (Datenille Angaben, die sich auf eine bestimmte oflestimmbare
Person beziehen. Art. 3 DSG

e besonders sdhizenswert.Datenliber die religbsen, weltanschaulichen, politischen
oder gewerkschaftlichen Ansichten odeitikeiten; die Gesundheit, die Intimsple
oder die Rassenzug@tigkeit; Massnahmen der sozialen Hilfe; administrative oder
strafrechtliche Verfolgungen und Sanktiorfen.

nach [Lusti, 1999]

Beispielsweise webseitéhergreifendes User Tracking durch Werbebanner in Verbindung mit Cookies

In dieser Arbeit wird prinar auf das Schweizerische Datenschutzgesetz abgestellt. Diématgn Regelungen

sind Uiber weite Strecken analog; auf allfige Unterschiede und spezielle Probleme im gidezschreitenden
Datenverkehr wird in Kapitgl 3.2 ab Se[f§ 12 eingegangen.

Die Liste der besonders diftzenswerten Personendaten im DSG stammt aus der Datenschutzkonvention des
Europarates von 1981 (ER-Konv-108), Art. 6



e Perdnlichkeitsprofil:Eine Zusammenstellung von Daten, die eine Beurteilung wesent-
licher Aspekte der Pebslichkeit einer nairlichen Person erlaubt.

e Bearbeiten:Jeder Umgang mit Personendaten, urdalglig von den angewandten Mit-
teln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbei-
ten, Bekanntgeben, Archivieren und Vernichten von Daten.

e Datensammlungieder Bestand von Personendaten, der so aufgebaut ist, dass die Da-
ten nach betroffenen Personerschliessbairst.

e Zweckbindung (Art. 4 Abs. 3 DS@aten dirfen nur zu dem Zweck bearbeitet wer-
den, der bei der Beschaffung angegeben wurde, aus derabdest ersichtlich oder
gesetzlich vorgeschrieben ist.

Fallen Data Mining und Data Warehousing unter das Datenschutzgesetz?

Das Datenschutzgesetz erfasst alle Bearbeitungdmgeg in denen Personendaten vorkom-
men, unab&ngig von Medienart (analog, digital, Text, (Bewegt-)Bild, Ton, ...) und der kon-
kreten Bearbeitungsmethode (reine Erfassung oder Speicherung, administrative Fortschrei-
bungen, Mutationen, statistische Auswertungen). Demzufolge sind amthiche Data Mining-
Vorgange sowie die Speicherung in Data Warehouses oder Data Martamiiichen Tech-
nologien (OLAP, ROLAP, MOLAP, ...) dem Datenschutzgesetz potentiell unterworfen.

Problematisch an derdtdigen Bewertbarkeit von Personen ist der damit verbundene Verlust
der Transparenz gegéloer den betroffenen Personen. Der Einzelne ist nicht mehr in der Lage
zu beurteilen, welche Information zu welchem Zweck von wem bearbeitet wBrden.

1.3 Ubersicht datenschutzrechtlicher Regulierungen

Massgebendiir die Schweiz ist das Bundesgeséter den Datenschutz [DSG, 1992] so-

wie die Verordnung vom 14. Juni 1993 zum Bundesgesbtr den Datenschutz (VDSG).

Vom Datenschutzgesetz betroffen sind eine Reihe weiterer Gesetze z.B. aus den Bereichen
Asylwesen, Staatsschutz, Bundesstatistil«ﬂu.a.

Fur die Europische Union massgebend ist die "Richtlinie 95/46/EG des Eisopen Par-
laments und des Rates vom 24. Oktober 1995 zum Schuizicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr” [EGFDRL, 1995]. Diese
Richtlinie bindet a priori nicht die Brger, sondern die Staaten, ist also nicht ohne Umsetzung

in jeweils nationales Recht anwendbar. Viele Staaten der EU haben diese Richtlinie allerdings
noch nicht umgesetzt, so dass der E@iephe Gerichtshof eine direkte Anwendbarkeit unter
gewissen Voraussetzungen anerkannt hat (siehe dazu [H&slach, 12/1998])

Verwandte Regelungen

Dem Datenschutz gehen unter Uenetien andere Regelungen vor. Namentlich das Bankge-
heimnis sowie das Berufsgeheimnis vArzten, Amtstagern usw. verbietet in diese@lien

° EDSB [1999]
® EineUbersicht findet sich untéttp://iwww.admin.ch/ch/d/sr/2/z235_1.html , Zitate des DSG.


http://www.admin.ch/ch/d/sr/2/z235_1.html

nicht direkt die Anwendung von Data Mining-Methoden sondern vor allem die Bekanntgabe
von personalisierten Daten an Dritte. Weiterhioht betroffen vom Datenschutz ist die rein
administrative Datenverarbeitung.

Selbst wenn die Daten nicht mit Data Mining-Methoden ausgewertet werden ergeben sich
hiermit datenschutzrechtliche Probleme in Bezug auf die Sozial-, Kranken- und Unfallversi-
cherungen. Die Leistungs- und Kostéger haben naturgeiss ein Interesse daran, aus den
Daten besondere Risikogruppen und Missbrauglesherauszufiltern, was angesichts der
potentiellen Folgeniir die betroffenen Personen aus der Sicht des Datenschutzes bedenklich
sein kann (siehe auch Kapifel3.1).

Das Bankgeheimrfisbindet die davon betroffenen Firmen weitaugrker als das Daten-
schutzgesetz. Daher sindrfdie Finanzindustrie gewisse Anwendungsgebiete des Data Mi-
ning a priori ausgeschlossen. Insbesondere der Einsatz der bereits vorhandenen umfangrei-
chen Datenbe&hde zu Gunsten Dritter (etwa im Cross Selling) sind nichassitf

Ein Zielkonflikt besteht des weiteren zwischen dem Datenschutz und dem Bankgeheim-
nis auf der einen und dem Gelédachereigesefzauf der anderen Seite. Das Grundprinzip
"Know your customer” des Geldaschereigesetzes bedingt wesentlich mehr Informationen
als zur Fahrung einer Kontobeziehung aus administrativer Sicht notwendig sind (zum Bei-
spiel die Hintergiinde einer in Whe und Zeitpunkt aussergétnlichen Transaktion). Da

es sich hier definitionsgeiss um einzelne Ereignisse handelt, die sich dem automatisier-
ten Data Mining entziehen, soll darauf im Rahmen dieser Arbeit nicht weiter eingegangen
werden.

In den genannten Bereichen nehmen zudem die organisatorischen Massnahmen des Daten-
schutzes und der Datensicherheit (siehe Kap. 2.4) breiten Raum ein und machen einen sub-
stantiellen Teil der Kosten des Datenschutzes aus.

Regelungen fur private und staatliche Stellen

Fokus der vorliegenden Arbeit sind dieivaten Datensammlungen sowie die Anwendung

von Data Mining-Methoden auf diese Béstle.StaatlicheStellen besitzen und verarbeiten

zwar auch (und besonders) sittenswerte Daten, etwa in wirtschaftlicher oder gesundheitli-

cher Hinsicht, unterstehen jedoch speziellen Regelungen, die sich aus dem Datenschutzgesetz
ergeben (gem. Art. 17 Abs. 1 lit. f DSG muss eine gesetzliche Grundimgief Bearbeitung

von Daten bestehen). Art. 13 DSG

In der Praxis bestehen diver&echtfertigungsgmde welche eine personenbezogene Er-
fassung, Speicherung, Verarbeitung und Auswertung von Daten erlauben. Dé&ztigeh

allem ein unmittelbarer Zusammenhang mit einem Rechtsgédq¢tauf/Verkauf, Vertrags-
abschluss usw.) sowie Kreditausite. Die Rechtfertigungsgnde werden alsiiberwiegen-

des Interesse der bearbeitenden Person” bezeichnet, sind jedoch nicht absolut formuliert.
Genass [EDSB[ 1999, p. 114 ff] "[Drfte es] schwierig sein, einen Rechtfertigungsgrund im

Art. 47 Bundesgesetidber die Banken und Sparkassen, SR 958tth://www.admin.ch/ch/d/sr/
952_Ujadr.htmi |, Vereinbarundiber die Sorgfaltspflicht im Bankwesen

Pergnliche Auskunft UBS AG, Legal & Compliance, sowie Visa Card Center, Mai 2000.

Bundesgesetz vom 10. Oktober 1997 zur @akfung der Geldascherei im Finanzsektor (Geldgchereigesetz,
GwG), SR 955.0http://www.admin.ch/ch/d/sr/9/955.0.de.pdf


http://www.admin.ch/ch/d/sr/952_0/a47.html
http://www.admin.ch/ch/d/sr/952_0/a47.html
http://www.admin.ch/ch/d/sr/9/955.0.de.pdf

Sinne von Art. 13 DSG zu finden, um vorliegend die Verletzung des Zweckbindungsgebots
Zu legitimieren”.

Spezielle Regelungen gelteiirfPersonen deséffentlichen Lebens, die einen geringeren

Schutz ihrer Peimlichkeitsrechte geniessen, sofern die gesammelten Daten sich auf ihr Wir-

ken in derOffentlichkeit beziehen (siehe [Schweizer, 1999, Kap. 3.7.7] sowiediHch998]

zu den Unterschieden zwischen Privatpersonen und Personéfietgichen Lebens). Aus-

serdem bestehen ErleichterungénJournalisten und andere Medienschaffende, sofern Da-

ten fur die Vebffentlichung in einem periodisch erscheinenden Medium verarbeitet werden.

In diesem Bereich ist besonders auf die lange Aufbewahrungsfrist von Datensammlungen Art. 13 Abs
zu achten, wenn zum Beispiel Verlageégsere Datenbanken unterhalten, aus denen BeZdit. d DSG
hungsmuster geleggewonnen werdénten.

"Besonders schiitzenswerte Daten”

Datensammlungen an sich sind, sofern sie bestimmte oder bestimmbare Persanermuff
bereits dem Datenschutzgesetz potentiell unterworfen. Sobald besonderesstverte Da-

ten enthalten sind, ergeben sich deutliche Eirgsckungen der Bearbeitungéglichkeiten
(insbesondere im Bereich des weit gefassten Begriffs der Bekanntgabe). Aus diesem Grund
wird in der Praxis aus eigenem Geafisinteresse &ufig bereits auf die Erhebung entspre-
chender Daten verzicht.

Durch die blosse Aufzhlung der "besonders datzenswerten Daten” im DSG ist jedoch
ein wesentlicher Punkt nicht gedt worden: die besonderen Uidistlen oder die geschickte
Kombination von an sich ung@&irlichen Daten kann zu Erkenntnissé@hrien, die besonders
schitzenswert seindgnnen.

Personlichkeitsprofile

Das DSG definiert das Pénslichkeitsprofil als "eine Zusammenstellung von Daten, die ie-

ne Beurteilung wesentlicher Aspekte der Betichkeit einer ndirlichen Person erlaubt”.
Bemerkenswert ist, dass ein Ramichkeitsprofil keine besonders sthenswerten Daten
enthalten muss, um dem DSG unterworfen zu sein. Problematisch ist die Auslegung und die
Handhabung in der Praxis. Art. 3

Weil juristisch die Per@nlichkeituber die Per@nlichkeitsrechte (wie Privatsphe, familien- lit. d DSG

rechtliche Beziehungen, Ehre, Wirtschaftsfreiheit usw.) definiert wird, steht zvéarfigstiie
Gefahrdung der Pedsilichkeitsrechte als Auslegungskriterium im Zentrum déerlegun-
gen. Nach[[Beisef, 1999, S. 2f] kann man danagutdie Praxis etwas salopp augdken:

Ein Per®nlichkeitsprofil im Sinne von Art. 3 lit. d DSG liegt dann vor, wenn
man mit einer systematischen Auswertung von einzeln an sich auch problemlo-
sen Informationen einer riatichen Person

— nach dem Durchschnittsempfinden “zu nahe tritt”

10 Art. 3 lit. ¢ DSG dirfte denn eherifr staatliche staatliche Stellen sowiépentiv gegen eklatante Misshrche
relevant sein.



oder

—das Resultat der Auswertung sich auf ihr gesellschaftliches, berufliches oder
wirtschaftliches Ansehen in einer Art nachteilig auswirkémikte, die man, oh-
ne dass man besonders empfindlich ist, sich nicht einfach so gefallen lassen
muss.

In Gesetz und Verordnung werden besondersizeimswerte Daten und Pérdichkeitspro-

file durchwegs gleich behandelt (Anmeldung entsprechender Datensammlungen, Bekannt-
gabeverbot, eingesdimkte Rechtfertigungs@nde). Generell wird bei der Bearbeitung der
genannten Kategorien von Daten ein strengerer Massstab angelegt als in anderen Bereichen.

Die blosse Anzahl der Merkmale kann kein ausreichender MassstdtefQualifizierung als
Per&nlichkeitsprofil sein. Vielmehr kommt es auf die qualitative, sich aus den &hdsn
und den Verkiipfungen ergebende Aussage der Inhalte an.

Datensammlungen, welche besondersisaimswerte Personendaten und Blishkeitspro-

file enthalten, missen im Register der Datensammlungen des Eiilggischen Datenschutz-
beauftragten aufgéhrt sein. Durch die Anmeldung in dieses Register ist églioh, Daten-
sammlungen aucbhne Wissemler betroffenen Personen zihfen. Im weiteren Text wird

auf diese Unterscheidung verzichtet werden, "Wissen der Betroffenen” kann also jeweils
durch "Eintrag im Register der Datensammlungen” substituiert werden.



2 Datenschutz im Kontext des Data Mining

Personendatenidfen prinzipiell nur zu dem Zweck bearbeitet werden, der bei
der Beschaffung angegeben wurde. Wenn sich naglith eine Zwecénderung
ergibt, so dirfen die erhobenen Daten nicht einfach weiterverwendet werden.
Die Betroffenen nissen erneut um ihre Zustimmung gebeten werden.
(Eidgerossischer Datenschutzbeauftragter, dtiJkeitsbericht 1993/1994)

In jedem Schritt des Phasenmodell des Data Mifjnguissen die datenschutzrechtlichen
Anforderungen eingehalten werden: Bei der Spezifikation des Problems, bei der Sammlung
und Aufbereitung der Daten, bei der Exploration, der Anwendung der Hauptmethoden und
der Validierung sowie Anwendung der Ergebnisse.

2.1 Datenerwerb und -beschaffung

Gemass dem Grundsatz déweckbindunglirfen Daten nur zu dem Zweck verwendet wer-  Art. 4 Abs.

den, der bei der Bekanntgabe durch die betroffene Person ersichtlich war. Dies kann[28
durch ein Antragsformularif eine Kreditkarte, durch Ankreuzen entsprechender Optionen
auf einem Webformular oder auf anderen Wegen geschehen.

Generalklauseln wie sie zum Beispiel in den Allgemeinen Gigftslbedingungen der Schwei-
zer Post zu finden sifiddiirften den Grundsatz der Zweckbindung gasDSGhichterfilllen.
Ebenso geingt es nach Ansicht von [EDSB, 1998, Kapitel 8.1: Adresshandel] nicht, die Ein-
willigung generell fir "Marktforschung” oder "Marketing” zu erlangen. Insbesondere wenn
Per®nlichkeitsprofile erstellt werden sind wesentliabhlere Anforderungen an die Einwil-
ligung zu stellen.

In Verbindung mit konkreten Vertragshandlungen ist der Zugriff auf weitere Quellen denk-
bar, etwa Anfragen bei Kreditauskunfteien uiitentliche Register (Handelsregister, Bran-
chenverzeichnisse, Gesdtsberichte, Steuerregister (in wenigen Kantonen), [..) [Schwei-
zer,[1999, p. 169]. Im Rahmen der Neukundenwerbung ist der Zukauf von unternehmensex-
ternen Kundendaten ein wichtiges Element (auch wenn sog. "kalte Adressen” —d.h. Adressen
mit denen noch nie ein Kontakt bestand — eine wesentlich niedrigere Responserate aufwei-

sertd).

Um DSG-konform arbeiten zudkinen, niissen von Dritten zugekaufte Daten datenschutz-
rechtlich unbedenklich sein. Das bedeutatden Verkufer, dass er die explizite Einwilli-
gung der betroffenen Personen eingeholt haben muss (und diesaéar i der einen oder
anderen Form schriftlich begigen mussffj

Neuere Entwicklungen anerkennen den Wert der Daten, indem die Auskunftswilligeie f
Preisgabe der Daten direkt oder indirekt bezahlt werden. Das System der Hamburger Firma

1 [Custi, 1999, Kapitel 6.2]

12 AGB "Postdienstleistungen”, Stand 1.1.1999, Art. 8, Datensclitme gegenteilige Mitteilung ist die Post be-
rechtigt, den Namen des Kunden und dessen Adresse an Dritte weiterzugeben.

13 pergnliche Auskunft von Schober Information Group vom 15. Mai 2000

14 Zur Einwilligungsklausel siehe auch [EDSB, 1098, Kapitel 5.5.1]



Cocus etwa ordnet die erhobenen Daten nach verschiedenen Kriterien und Klassifizierungen
ein und bezahlt den Konsumentdir feden verkauften Datensatz einen bestimmten Betrag
(die Firma selbst s@izt einen Betrag von 5 bis 20 DM pro verkauftem Datensatz) [NZZ,

5. Mai 2000]. Insbesondere in den USA existieren Modelle die mittels User-Tracking auf
Webseiten Interessenprofile von Anwendern erstellen und euphemistisch "customized” ge-
nannte Werbung gisentieren. Die Gegenleistung igilfig Internet-spezifisch, zum Beispiel

in Form von reduzierten Onlinegébren [Angwin,[1. Mai 2000]. Da in dieseraffen von ei-

ner Einwilligung der Betroffenen ausgegangen werden kann, ist der Handel mit diesen Daten
datenschutzrechtlich unbedenklich.

Andere Formen des Datenerwerbs, wie sie etwa von Micibs&teal Network& und Double-
Clickf] betrieben werden, haben neben der prinzipiellen gdtspiolitischen Dimension
auch eine direkte datenschutzrechtliche Relevanz, zumindestnagfiischenDatenschutz-
verstindnis.

Die Unrechtnéssigkeit der Datenbeschaffung kann sich auch aus Rechtsnormen ausserhalb

der eidgenssischen und kantonalen Datenschutzgesetze ergeben. Zu denken sind etwa &I bis, ter, qua-
besonders arglistige Beschaffungsmethodé&usthung (Art. 28 OR) oder auch das Geseter, novies

gegen den unlauteren Wettbewerb (Schutz vor misstilichen Gesdiftsbedingungen).  StGB

Was heisst rechtéssige Beschaffund?ie Beschaffung von Personendaten und die Einwilli-  Art. 4 Abs. 2
gung durch die Betroffenen kann auf vidlige Art und Weise erfolgen, was vom Gesetz in. 4 DSG

dieser Rille nicht abgedeckt werden kann. In diesen nicht explizit geregetiberFkommen

die Grundatze der Verhltnismassigkeit und von Treu und Glauben gisse DSG zur An-

wendung (Vgl. [Schweizer, 1999]).UF den Grundsatz der Beschaffung von Personendaten

nach Treu und Glauben gilt insbesondere:

e \ortauschung anderer Verwendungszwecke (z.B. Marktforschungpsststicht nur
gegen das DSG, sondern auch gegen UWG.

e Die weitere Verwendung von Personendaténdndere Verwertungszwecke als ur-
spiinglich angegeben ohne erneute Einwilligung der Betroffenen ist nicaszigl

e Eine verschleierte oder ungenaue Zweckangabe widerspricht ebenfalls dem Grundsatz
von Treu und Glauben (in diese Kategorie kann man euphemistische Beschreibun-
gen wie "administrative Datenverarbeitung” oder "to provide value added information”
zahlen).

15 Heimliche Ubermittlung von Kennzeichnungen installierter Software an einen Webserver; siche zum Beispiel
[Rotzer,[ 23 Varz 1999]

16 heimliche Ubermittlung von Namen und Kategorisierung heruntergeladener MultimediadateienPsiehey
Forum Archive Vol. 9 Issue 15, 18. Mai 200(@http://www.vortex.com/privacy/priv.09.15 , SO-
wie [Heise Newsticker, T1. Nov. 1999if einen ftiheren Fall

7 User Tracking durch die Kombination von Werbebannern und Cookies auf Webseiten; die US-Firma Double-
Click.net ist ein fihrender Anbieter von Werbebannern im Internet und befindet sich in Fusionsverhandlun-
gen mit dem US-Marktfhrer im Bereich des Adresshandels, Abacus Inc. (sighe [DoubleCli¢k[Tnc., 14. Ju-
ni 1999]). Gegen diesen Merger hat die Federal Trade Commission (FTChHiilenerhoben und untersucht

0Z/dbiclickstajb.htm ).


http://www.vortex.com/privacy/priv.09.15
http://www.ftc.gov/opa/2000/02/dblclickstajb.htm
http://www.ftc.gov/opa/2000/02/dblclickstajb.htm

e Die Betroffenen missen auf die besondere Natur der Erkenntnisse, welche aus dem
Einsatz von Data Mining-Methoden resultierginken, hingewiesen werden.

Die Verhaltnismassigkeit der Beschaffung orientiert sich an drei Gratzkn: Keine Daten-
sammlung "auf Vorrat”; Reaktionsdaten, welche&utich zu den Bestandsdaten gespeichert
und ausgewertet werden, sind alleitieden Bearbeitungszweck der Vertragaéuing erfor-
derlich, eine Speicherung und Auswertung mit Data Mining-Methoden geht meist wesentlich
Uber die Zweckbindung hinaus; durch die Kombination von Reaktions- und Bestandesdaten
konnen eigentliche Pdislichkeitsprofile entstehen, die der besondere datenschutzrechtli-
chen Beachtung bédfen und daher Kkiglichst vermieden werden sollten.

2.2 Datenbearbeitung und -richtigkeit

"Bearbeitung” im Sinne des DSG umfasst den gesamten "Lebenszyklus” von Daten, un-
abhangig von den dabei angewandten Methoden. Im Kontext des Data Mining ist "Bearbei-
tung” enger gefasst, namentlich in die Aufbereitung der Daten, der Auswahl von Testgruppen
und Methoden, sowie die Anwendung der parametrisierten Modelle auf die Grundgesamtheit
respektive einzelne Datefize (zum Beispiel Regelbasierte System bestehend aus Wissens-
erwerb, Wissensdarstellung, Wissensherleitung, Herleitungsarid). Art. 3

Jeder Arbeitsschritt, der Daten bestimmter oder bestimmbarer Personen involviert ist Iﬂ)tfiﬁ-DSG
zZipiell datenschutzrechtlich relevant, doch die Resultate der Anwendung von Data Mining-
Methoden sind mehr als die Summe der einzelnen Arbeitsschzigbdes Einsatzes von

Data Mining-Methoderist ja gerade die Gewinnung bisher verborgener Zusaméregeh

und Merkmale. Um den Grundsatz der Zweckbindung nicht zu verletzen muss datesr sp

stens vor dem Einsatz von Data Mining-Methoden die Einwilligung der Betroffenen vor-
ausgesetzt werdendknen. Zudem sind die Betroffenen darauf hinzuweisen, dass durch

Data Mining-Methoden neue Zusammanige und Merkmale aufgedeckt werdeimken
[Schweizer[ 1999, p. 107].

Betroffene Personen haben — unabgig vom Verwendungszweck — ein Recht auf die Rich-
tigkeit ihrer Daten (respektive die Feststellung der Unrichtigkeit, siehe Art. 3 lit. e DSG
i.V.m. Art. 5 DSG). Gewisse statistische Methoden (zum Beispiel Clusteriig)dn Daten

in einer Art und Weise véndern, dass die Zuordnung zu gewissen Klassen und Kategorien
in einer Einzelfallbetrachtung falsch sein kann respektive dass die Klassifizierurigsgem
den Data Mining-Methoden nicht dem tathlichen Bild der Person entspricht. Das bedeutet
fur den Datenbearbeiter eine gesteigerte Pflicht zur Kontrolle der angewandten Modelle und
eine erlbhte Sorgfaltspflicht bei der Auswahl von Stichproben und Kontrollgruppen.

Die Qualitat der Data Mining-Resultate ist demnach nicht nur von der Richtigkeit der Aus-
gangsdaten aldimgig (nach dem Motto "trash in — trash out”), sondern auch von der Wahl
angemessendvlethoden, welche die Gefahr einer Verletzung der &dishkeitsrechte be-
troffener Personen minimieren.

Uber aktuelle Bearbeitungsfe hinaus werden einmal gewonnene Daten zwésgiger-
weise in reproduzierbarer Form abgespeichert, sinnvollerweise in Data Warehouses. Diese
Speicherung und Archivierung erweist sich datenschutzrechtlich als bedeutsam, da durch die



Kombination von Personendaten und Bestandesdaten mit Data Mining-Resultaten wiederum
Per&nlichkeitsprofile entsteherdknen. Data Warehouses sind jedoch nicht a priori durch

das Datenschutzgesetz verboteryssen jedoch deiiblichen Datenschutzanforderungen

gemass DSG geimgen (rechtsgltige und transparente Einwilligung, Need-to-Know-Prinzip

und Zugriffskontrolle respektive -protokollierung, Datensparsamkeit und Datenvermeidung,
Ermoglichung des Auskunftsrechts). Art. 9 Abs. 2

[EDSE, [0. Datumb] bemerkt dazu lapidar und einleuchtendistthen Sie die nicht mehr VDSG

berbtigten Daten”.

2.3 Datenbekanntgabe und -handel

Im Datenschutzgesetz ist der Begriff der "Bekanntgabe” weit gefasst — er umfasst sowohl die
Einzelfallbezogene Weitergabe von Daten als auch das Masseafiedlibht unter die Be-  Art. 11 Abs.
kanntgabedllt hingegen, wenn ein Unternehmair Dritte an mehr oder weniger spezifisct8 DSG
spezifische Adressaten gelangt, da in dem Fall die Daten in der Hand des Datensammlers
verbleibert

Nicht nur reine Personendaten, sondern auch die Resultate von Data Mining-Andlpsen k
Handelsobjekte sein. Im Unterschied zu physischen Wabendén Personenmerkmale hin-
gegen mehrfach verkauft und in unterschiedlichen Kontexten eingesetzt werden, wodurch
sich auch der relativ hohe Wert der Personendadie®&tensammler ergibt.

Beispielsweisedsst sich aufgrund der Merkmale "Einfamilienhaus” und "Zaun” mit einer
Wabhrscheinlichkeit von siebzig Prozent auf einen Hundehalter schliesseryveasen Her-
steller von Hundefutter interessant sein k&fn.

2.4 Datensicherheit

Datensicherheit ist ein wesentlicher Bestandteil des Datenschutzes. Ohne Da-
tensicherheit gibt es keinen Datenschutz. Die technischen und organisatorischen
Massnahmen (Art. 7 DSG) sind pramzum Schutz der Betroffenen zu realisie-
ren.

(Eidgerossischer Datenschutzbeauftragter, Leitfaden zu den technischen und or-
ganisatorischen Massnahmen des Datenschutzes)

Dass die verschiedenen Aspekte der Datensich@fhsitht nur aus der Sicht des Daten-
schutzes relevant sind, versteht sich von selbst. Im Bereich besondéizsswerter Daten
und von Per@nlichkeitsprofilen riissen jedoch zaszliche Aspekte beachtet werden.

Outsourcing:Wenn unternehmensfremde Dritte Zugang zu Computersystemen und Daten

haben, unterstehen diese ebenfalls den datenschutzrechtlichen Regeiinmjeh, wie im

Bereich des Bankgeheimnisses respektive allgemeiner im Kontext des&Bsgeheimnis-

ses (siehe[[EDSHE, 1995, Kapitel I. 7.3, Softwarewartung] Uind [EDSB, 1995, Kapitel II. 15,
Anwendbarkeit des Bundesgesetidmr den Datenschutz]). Deurf die Datensammlung  Art. 14 DSG

18 pergnliche Auskunft von Schober Information Group vom 15. Mai 2000
1% Das Beispiel ist|[Pietsch, Werner, Weber, Darliel, 1998] entnommen.
20 zugriffsrechte, Protokollierung, Sicherstellung von Datenintagtind andere, sieh= [Lusti, 1997]



Verantwortliche hat ddifr zu sorgen, dass Dritte mit den Daten nur so umgehen, wie er es
selbst dirfte.

"Need to know"-Prinzip:Die Einschankung der Zugriffsrechte auf das zur jeweiligen Auf-
gabeneifillung Notwendige entspricht dem datenschutzrechtlichen "Need to know”-Prinzip.

Organisatorische MassnahmeDer Datenschutz bestimmt gewisse Mindestmassnahmen in  Art. 9 VDSG
Bezug auf die Protokollierung der Bearbeitung und des Handels (der Bekanntgabe) von Per-
sonendaten, insbesondere um das Auskunftsrecht sicherstellénrzerk aber auch um dem
Datenschutzbeauftragten eine wirksame Kontrolle der angemeldeten Datensammlungen zu
ermoglichen.

Die Einhaltung der technischen und organisatorischen Massnahmen ist Bestandteil des IT-
Controlling respektive IT-Auditing; der Datenschutz schafft in diesem Bereich keine giiznds

lich neuen Anforderungen, sondern bedient sich der Mechanismen, die in eilisesdda-
tenverarbeitung sowieso schon @mant seirsollten Art. 29 DSG

Weitergehend sind hingegen digdgilichen Kontrollen durch den eidgéssischen oder die
kantonalen Datenschutzbeauftragten, wobei der Inhaber der Datensammlung eine Mitwir-
kungspflicht innehat. Der Eidgéssische Datenschutzbeauftragte kann ledidtictpfehlun-
genaussprechen, welche jedoch gess Verwaltungsverfahrensgesetz von der Eidgsin

schen Datenschutzkommission sanktioniert werdiamien.
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3 Ausgew ahlte Fragestellungen

Data Mining-Methoden sindberall dort besonders erfolgversprechend, wo bereitssgre
Datenmengen in ausreichender Quélitorliegen. Insbesondere betrifft dies Banken und die
mit ihnen Faufig verbundenen Kreditkartenunternehmungen, Versicherungen, Telekommu-
nikationsunternehmen, professionelle Datamifier und staatliche Béhden. Andere Bran-
chen, die sich vornehmlich an ein anonymes Publikum richten, haben in der Regel keine
Notwendigkeit zur Speicherung personalisierter Dateres sondern arbeiten zum Beispiel

mit anonymen Clusterdaten.

Im Folgenden werden einige Anwendungsgebiete des Data Mining — teilweise/nach [Lusti,
1999, Kapitel 6] — herausgegriffen.

Anwendungsgebiete des Data Mining und datenschutzrechtliche
Implikationen

Branchenunalimgiges Hauptanwendungsgebiet (mit zugleich grossen datenschutzrechtli-
chen Implikationen) ist das Database Marketing, und in dem Zusammenhang die Direkt-
werbung. [Schweizgef, 1999, Kap. 2] unterteilt Data Mining in die Anwendungsgebiete "in-
tern” und "kundengerichtet”: Interne Anwendungsgebiete sind etwa die Kraéliipy von
Banken, das kundenindividuelle Risikomanagement von Versicherungen und Krankenkassen
sowie die individuelle Kundenbeurteilung (RentakifjtBonitt, .. .).

Zu deninternen Anwendungsgebieten kann man auch den Einsatz von Data Mining-Methoden
zur Aufdeckung von Missbrauchs- und Betruikfn zahlen. Da in diesendlen Rechtferti-
gungsgiinde gem. Art. 13 DSG vorgebracht werdémken Uberwiegendes privates Inter-

esse, Zusammenhang mit Vertragsabwicklungiftdn diese Methoden datenschutzrechtlich
unbedenklich sein.

Kundengerichtete Anwendungsgebiete betreffen Methoden, welche die Identifizierung po-
tentieller Neukunden, die Analyse bestehender Kundenbeziehungen (Demographie und Fluk-
tuationen) und Identifikation von Cross Selling-Potential @gtichen (siehe[[Lusti, 1999, p.

250]

3.1 Gesundheitswesen

Im Gesundheitswesen werden "besondersitnswerten” Daten verarbeitet, welche we-
sentlichen Einscldmkungen in Bezug auf Bearbeitung und Bekanntgabe unterliegen. Im
komplexen Geflecht von datenschutzrechtlichen Anforderungen, bindendem und dispositi-
vem Sozialversicherungsrecht, versicherungsmathematischen und marketingbestimmten Fak-
toren und dem Druck auf (administrative) Kosten besteheraliig/e Widerspiiche. Als wei-

tere Verschrfung der Datenschutzvorschriften kann man die beruflidhgliche) Schwei-
gepflicht auffassen.

Auswege aus diesem Dilemma sind zum Beispiel das "Need to know”-Prinzip ($iehe [Lan-
desbeauftragteuf den Datenschutz, 19. April 2000]) und organisatorische Massnahmen des
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Datenschutzes und der Datensicherheit sowie kryptographische Sicherungen, die den Daten-
zugriff auf einen niglichst kleinen Personenkreis besitit.

Dieses Minimalprinzip wird durch automatisierte Abrechnungssysteme zwischen Leistungs-
erbringern und Kosteréigern potentiell géhrdet.

Wie auch in anderen Branchen ist d@strauender Kunden in die Krankenkassen und andere
Anbieter von Leistungen im Sozialbereich ein zentraler Erfolgsfaktor. Unter diesem Aspekt
mussen die Anbieter dengglichen Nutzen aus der Anwendung von Data Mining-Methoden
und den potentiell negativen Einfluss auf die Kundenbindung durch Vertrauensverlust gegen-
einander abdgen. Eindeutige Regelungen und Rechtssprechungen gibt es in diesem Bereich
(noch) nicht, obwohl dieser Problembereich schon seit mindestens 1984 bekannt ist (Bericht
"Datenschutz im Medizinalbereich” einer vom BundesaimtJustiz eingesetzten Experten-
gruppe, zitiert nach[[EDSBE, 1998, Kapitel I. 6 Bje H+ Spitalstatistik wird endlich mit
anonymisierten Daten gdfrt]).

Der Einsatz von Data Mining-Methoden héat tlie betroffenen Personen (Patienten) auch ge-
wisse Vorteile. So&nnen durch den Vergleich von Krankheitsverlaufsdétenlichkeiten in
verschiedenen Krankheitsbildern erkannt und darauf abgestimmt Behandlungsmassnahmen
mit bekannten Nebenwirkungen ausg@d werden oder die Wirkung von Medikamenten

und Therapieformenif Patienten in unterschiedlichen Altersgruppen verglichen werden.
Diese Anwendungsgebiete sind so lange datenschutzrechtlich unbedenklich, wie sie sich im
Umfeld von Forschung und Behandlung bewegen (siehe auch [EDSB, 0. Datuma]).

3.2 Grenzuberschreitende e-Commerce-Anwendungen

Sogenannte "e-Commerce”-Anwendunflirefern Daten, welche einfach in ein Data Ware-
houselibernommen werdendkinen, da sie in der Regel bereits in strukturierter, elektroni-
scher Form erhoben werden. Diese Daten machen die eigentlichen Kundenbeziehungen aus
und stellen einen wesentlichen Teil des Unternehmenswertes dar, die optimale Verwertung
dieser Daten istifr diese Firmen daher unabdingbar.

Ausserhalb Europas, namentlich in den USA, gibt es kaum datenschutzrechtliche Regelungen
auf Gesetzes- oder Verordnungssitffén den USA wird Wert auf eine Selbstregulierung der
datenverarbeitenden Unternehmen — und hier insbesondere der Internet-spezifischen Daten-
sammlungen — gelegt, auch wenn die FTC (Federal Trade Commission) gewisse Befugnisse
aus anderen Gesetzestiteln, namentlich aus dem Bereich des Konsumentenschutzes, besitzt.
Diese unterschiedliche HaltungHrt im transatlantischen Datenverkehr dazu, dass die USA
durch die EUnichtals "Safe Harbour” angesehen wird und dementsprechend keine dem Da-
tenschutz unterstehenden Datensammlungen von &deBn in die USA ausgéhrt werden

darften. Der Ausgang dieses Disputs ist noch offeotper,[16. Marz 2000]. Amerikani-

sche Privacy Rights-Organisationen und neuerdings auch die FTC vedustsidér zu den
Selbstregulierungen gewisse gesetzliche Mindeststandards des Datenschutzesd&ehe [R

23. Mai 2000]).

2L 1m weiteren wird auf die modischen anglifizierteriuszeichnungen verzichtet
22 Unter http://www.datenschutz-berlin.de/infomat/heft24/inh.htm findet sich eine Aufli-
stung relevanter Regelungen.
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Beispielsweise speichert der Versaadtler Amazon.com die gesamte Kontakthistory seiner
Kunden und bietet ihnen bei dedchsten Anmeldung Produkte aus den gleichen aber

lichen Kategorien wie bei ftheren Kufen auf der Einstiegsseite an. Die Amazon-Privacy
Policy postuliert fir den Umgang mit Daten, digber reine Bestelldaten hinausgehen, ge-
wisse Grundatze, die auch mit EU- und schweizerischen Datenschutzrichtlinien konform
gehen drften. Allerdings ist der Passus auf der us-amerikanischen Webseite, welcher eine
Blankovollmacht @ir die Bekanntgabe der Daten an Dritte édithnach eurofischem Recht

nicht zuBssig. Auf der Webseite der deutschen Niederlassung steht denn auch (Hervorhebun-
gen durch den Autor):

Amazon.de stellt Inre pedslichen Datemicht Drittenau3erhalb der Amazon.com-
Unternehmensgruppe zur Nutzung zur \dgiding. Um Ihnen auch in Zukunft
das bestriagliche Einkaufserlebnis und sinnvolle Zusatzdienste anbietetraudn,
schlie3en wir allerdings nicht aus, dal? wir die Kundendatenbank von Amazon.de
durch Dritteanonym analysiereand verbessern lassen.

Dies geschieht jedoch selbstvéunsdlich unter strenger Wahrung der Vertrau-
lichkeit Ihrer Daten. Es ist auchdglich, dald wir Statistikefiber unsere Kun-
den, unseren Umsatz, Kundenverhalten und darauf bezogene Site-Informationen
vertrauenswirdigen Dritten bereitstellen. Diese werden jedoch soweit zusam-

mengefaldt sein, dafinzelne Personen nicht mehr identifizierbar sind
Art. 6 DSG

Die Amazon.com-Unternehmensgruppe ist in den USA domiziliert; eine Bekanntgabe von
Personendaten von Amazon.de an Amazon.com ist demnach zumindest nach Schweizeri-
schem Recht nicht zassig.

Um das Vertrauen der Kunden in den Onlinehandel awksh, schidgt [EDSB, 2000, p. 2]
folgende Massnahmen vor:

e Das DSG ist flexibel und technologisch neutral verfasst. Dah@&ngén sich keine
Gesetzeinderungen auf.

e Gesetzliche Regelungen alleine ggen nicht. Die Benutzer iissen entsprechend in-
formiert und sensibilisiert werden. Mittelfristig ist die Sensibilisierung mittels Weiter-
bildungsmassnahmen der Benutzer voranzutreiben.

e Um das Vertrauen der Benutzer in den elektronischen Géissierkehr zu veratken,
sollen (wie dies auch vom DSG vorausgesetzt wird) die Anbieter von Dienstleistungen
die Kundendaten transparent bearbeiten. Die Anbieter sollen die Benutzer informieren,
welche Personendaten si@ fwelchen Zweck bearbeitengohten. Wenn Personen-
daten aus einem Vertragsvattmis zu anderen Zwecken (Bsp. Marketing, Werbung)
bearbeitet werden, sollen die Benutzer Wabgtichkeiten haben.

e Technologien wie kryptografische Verfahren, Authentifizierungsverfahren und ande-
re datenschutzfreundliche Technologien wie bspw. der Einsatz von Anonymisierungs-
tools, sind @ir die Datensicherheit geeignet. Diese sollen im Umfeld des elektronischen
Gesclaftsverkehrs eingesetzt und den Benutzern zuridenfig gestellt werden.

2 hitp://lwww.amazon.com/exec/obidos/subst/misc/policy/privacy.html respektive
http://www.amazon.de/execi/obidos/subst/neip/dataprotection.htmi fur die praktisch
gleichlautende Policy von Amazon.de, der deutschen Niederlassung von Amazon.com
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e Schliesslich kann der Schutz der Privataph insbesondere die transparente Datenbe-
arbeitung, das Vertrauen der Benutzer im elektronischen @ésuhrkehr verstrken.
Dies kann @r schweizerische Unternehmen durchaus als Wettbewerbsvorteil genutzt
werden.

Nicht nur unter den Datenschutz, sondern allenfalls auch unter zivil- und strafrechtliche Re-
gelungen fallen Akte von leichter oder grober Faksigkeit, wie sie beispielsweise in In-
ternetbasierten Anwendungen immer wieder zu beobachten sind. In diaBen Bt die
Verletzung datenschutzrechtlicher Vorschriften nur ein Teil der gesamthaft zu betrachtenden
Versbsse

3.3 Data Mining am Beispiel von Echelon

Der wohl weltweit gbsste Anwender von Data Mining-Methoden ist die NSA, die Natio-
nal Security Agency, ein us-amerikanischer Geheimdienghnhd schon die Existenz der
NSA an sich vahrend Jahrzehnten negiert wurde (von dendbhnd Auswertungsmetho-

den ganz zu schweigen), wurden in den letzten zwei Jahren (1999, 2000) auf journalistischen
Druck hin entsprechende Gmhte und Berichte beiigt (siehe[[Woolsey, 7. &z 2000] und
[Wooisey,[18. Marz 2000]). Im STOA-Bericht (siehé [Campbeéil, April 1999]) wurde die Exi-
stenz des weltweiten Aliii- und Auswertungssystems Echdéfdainem gbsseren Publikum
erstmals quasi-offiziell dargelegt, obwohl die Existenz eines derartigen Systems aufgrund
von Indizien (Patente, Installationen) schon lange vermutet worden warleiersicht fin-

det sich in [Feyermutti, 1998]).

Primarer Fokus von Echelon sind eher der wirtschaftliche und politische Kontext denn private
Personen. Nichtsdestotrotz ist aufgrund der groben Rasterung der eingesetzten Data Mining-
Technologieﬂ anzunehmen, dass datenschutzrechtliche Gaindwverletzt werden, zumal

die nach euraischem Versitndnis erforderliche gesetzgeberische Grundlégétirog@er

fehlt.

Gegen den Eingriff in die Privatsphe durch staatliche und nicht-staatliciberwachung
kdonnen sich Betroffene auf verschiedenen Wegen zur Wehr setzen:

e Einsatz von (starker) Kryptographi®ie Uberwachung wird entscheidend erschwert,
wenn dielibermittelten Daten versdidselt werden. Aktuell sind ausserhalb der USA
und Frankreichs Produkte mit starker Verdselung frei erdltlich — starke Ver-
schlisselung bedeutet in dem Fall, dass eine Enissielung nicht mit einem nut-
zengerechten Aufwand erfolgen kann (siehe als Einstieg étwa [Donngrhacke,|17. De-
zember 1997] und [SIUG, 1999]).

2% siehe [c't,[11/2000]

25 Betreiber des Echelon-Systems sind: USA, Kanada, Grossbritannien, Neuseeland, Australien, Schottland

26 t . . . . . . .
Uber die genaue Funktionsweise der eingesetzten Werkzeuge ist wenig bekannt. Aufgrund erteilter Patente (unter
anderem zu Semantic Forests) ist anzunehmen, dass ein fortgeschrittener Keyword-Search mit kiamtgxéabh
Parametrisierung als Eingangsstufe in das System duiighigefird. Der Auswertung vorgelagert sind Systeme
der Text-, Sprach- und Bilderkennung.
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Nicht verhindern kann eine Versdhdselung, dass die Kommunikationsbeziehung an
sich festgestellt werden kann; dagegen hilft u.a. der Einsatz von pseudonymen oder
"echt” anonymen Remailern (siehe [Donnerhacke, 20. Dezember 1996]).

e Anwendung der datenschutzrechtlichen Sanktiggichkeiten:Wenn die Uberwa-
chung durch eine der lokalen Jurisdiktion unterstelltagérschaft erfolgt, kann das
gesamte Datenschutzrecht zur Anwendung gelangen (Auskunftsrecht, Widerspruchs-
recht, zivilrechtliche Unterlassungsangphe etc.).

Das Echelon-System wirft nicht nur, aber besonders, auf der Ebene des Datenschutzes und
der Persnlichkeitsrechte Fragen auf, die allerdings mit datenschutzrechtlicher Argumentati-
on alleine nicht geist werden knnen. Die Implikationen gehen wéiber den Datenschutz
hinaus.

3.4 Adress- und Datenhandel

Die Branche der Adress- und Datémtler ist offensichtlich vom Datenschutzgesetz betrof-
fen, insbesondere im Bereich privater Adressen und Otem.Hinblick auf die erschwerte
Verkauflichkeit "besonders sétzenswerter Daten” ist davon auszugehen, dass solche in der
Regel gar nicht erst erhoben werden. Das Datenschutzgesetz an sistdist Branche po-

sitiv zu werten, weil es eine gewisse Seriaslbedingt (Anmeldung der Datensammlungen
beim Eidgefissischen Datenschutzbeauftragten, generadmtive Wirkung des DSG, ...).

Die Adress- und Dater@mdler sind im gesamten "Lebenslauf” der Daten an das Datenschutz-
gesetz gebunden: etwa beim Datenein- und -verkauf werden vertraglich die Einhaltung der
einschégigen Bestimmungen ab- und zugesichert.

Data Mining- oder allgemeiner statische Methoden der Datenbearbeitung besitzen einen
grossen Stellenwert, da diese das "Auswertungswissen” von Experten codifizieren. Mit zu-
nehmenden Iterationen uebersteigt die Qaalier statistischen Methoden den Erfahrungs-
vorsprung der Experten.

Greniiberschreitender Adresshandel ist noch relativ unbedeutend; Adressdaten siéad prim
eine nationale Angelegenheit und daher internationalen Unterschieden in der Datenschutz-
gesetzgebung nur wenig unterworfen. Das Problemgebiet ist jedoch bekannt und wird auf-
merksam beobachtet. Unterschiede zwischen der Schweiz und der EU in Bezug auf den Da-
tenschutz bestehen haujdklich in Bezug auf die Bgliche Granulariét der Daten: in der

EU durfen Daten nur auflaushalts; in der Schweiz auch airdividueller Ebene bearbeitet
werden.

Wer Uiberdie Data Warehousing- und Data Mining-Technologieuggrtind
Personendaten auswertet, hat [...] eine Amdtlicher Geldmaschine, welche
wie ein Perpetuum mobile immer wieder neue personenbezogene Merkmale,

27 Dieser Abschnitt beruht auf einem pémdichen Gespitch mit der Schober Information Group vom 15. Mai 2000;
siehe auch Kapitgl 3.3
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Gewohnheits- und Verhaltensmuster an das Tageslicbrdert. Der kommer-
zielle Datenhandel mit personenbezogenen Informationen ist ohne Zweifel zu
einem sehr lukrativen und gewinnbringenden Gasiogreworderfy

Fraglich ist, welcherdkonomischen Wert solche Informationen &atslich haben, und in-
wiefern der Datenhandel datenschutzrechtlich solches Vorgeh&sstuBesonders im Rah-

men von Informationspools verschiedener Unternehmen (beispielsweise die Cross Selling-
Programme von Swisscom (Joker) und UBS (Key-Club)) ist die Grenze zwischen erlaubtem
Datenhandel und der Anfertigung von Riarkchkeitsprofilen eher schwammig.

Unter den weit gefassten datenschutzrechtlichen Begriff der Bekanntgabe fallen alle denkba-
ren Moglichkeiten und Formen, wie etwa Verkauf, Austausch, Leasing, Vermietung, Schen-
kung, Lizenzerteilung, Online-Abruf, Veffentlichung in Druckerzeugnissen, via Telefon,

Fax, mindliche, schriftlich usw. Voraussetzung ist jeweils, dass diese Daten personenbezo-
gen sind — rein sachbezogene Daten, die sich auf keine bestimmte oder bestimmbare Person
beziehen, fallen nicht unter den Anwendungsbereich des Datenschutzgesetzes.

Gemass dem 4. atigkeitsbericht des Eidgéssischen Datenschutzbeauftragtén ([EDSB,]1997])
ist die private, kommerzielle Verwertung vdiifentlich zuginglichen Registerdaten nicht
zulassig, da diese zweckgebunden sind.

Genass DatenschutzgesetZissen auch gehandelte Daten ddatichen Grundatzen des
DSG entsprechen (Zweckbindung, Einwilligung, Richtigkeit, \&thisnmassigkeit, Datensi-
cherheit), andererseits greifen auch die vorgesehenen Rechtfertigiumgsgr

28 [Schweizer[ 1999, p. 281]
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4 Rechtsbehelfe und Rechtsfolgen

Wichtigstes Mittel fir betroffene Personen ist das Auskunftsrecht gébenden Betreibern

von Datensammlungen. Bei Misgluchen stehen eine ganze Reihe von Rechtsbehelfen zur  Art. 8 DSG
Verfligung, dielber das DSG hinausgehen, etwa nach ZGB (Art. 28a Abs. 1, UnterlassuAgs-15 DSG,

und Beseitigungsklagen, sowie diverser weiterer Artikel, welche in extremis Schadenefgat28a ZGB

fur materielle und immaterielle Sgden ermglichen).

Ahnliche Anspiiche erwachsten aus dem DSG selbst, etwa auf Richtigstellung respektive
Feststellung der Unrichtigkeit der Daten, Anspruch auf Sperrung und Verni@tsogie
auf Durchsetzung des Auskunftsrecht.

Fur die Datensammler kann sich aus dem Datenschutzgesetz die Pflicht ergeben, die Betrof-
feneniiber den Einsatz von Data Mining-Methoden zu orientiten

Datenschutzbeauftragte und Datenschutzkommission

Die Aufsichtiiber Datensammlungen uiider datenschutzrechtliches Verhalten von@din

und Privaten wird durch den Eidgéssischen Datenschutzbeauftragen aillsgeDiesem

kommt primér eine Informations- und Auskunftsfunktion zu, etwa in Form datigkeits-

berichte zuhanden des Bundesrates oder sonstigen Publikationen zuhanden von privaten Per-
sonen und Inhabern von Datensammlungen.

Werden Empfehlungen des Datenschutzbeauftragten nicht befolgt oder abgelehnt, so kann
er die Angelegenheit der Eidgéssischen Datenschutzkommission zum Entscheid vorlegen
(Art. 29 Abs. 4 DSG).

Weiter fuhrt der Datenschutzbeauftragtet ein Register der privaten Datensammlungen und
mussuber die Ausiihrung von Personendaten ins Ausland informiert werden — dies be-
trifft samtliche Personendaten, nicht nur a@llig durch Data Mining-Methoden gewonnene
zusatzliche Daten.

Auskunftsrecht

Wichtigstes Rechtsmittelif private Personen ist das Auskunftsrecht gssArt. 8 DSG.

Inhaber von Datensammlungen sind dadurch verpflichtet, kostenlos unénrdltgiiber die

bei ihnen gespeicherten Personendaten Auskunft zu erteilen. Zur Erinnerung: Eien Daten-
sammlung ist nach DSG jeder Bestand von Personendaten, der so aufgebaut ist, dass die

Daten nach betroffenen Personen erschliessbar sind. Art. 8 DSG

Der Eidgerdssische Datenschutzbeauftragte (JEDSB, 1998, p. 66]) Batgiert, dass auch
allfallig gespeicherte Data Mining-Resultate in die Auskunft mit einbezogen wertissan,
nicht jedoch Dateriiber Dritte (denn dadurchdkinte wiederum deren Pérdichkeitsrecht
verletzt werden).

29 Die Vernichtung und Sperrung von Daten kann zu einem logischen Zirkelsckilusmf Wenn die Daten einer
Person vernichtet werderdknen in Zukunft wiederum Datdiber diese Person erfasst werden. Bei automati-
sierter Massenverarbeitung kann dies prinzipiell nicht ausgeschlossen werden.

%0 [EDSE, [1999]

17



Teil der Auskunft muss ebenfalls sein, welche Dadiberhaupt gespeichert werden und wel-
che Bedeutung den einzelnen Attributen zukommt, woher und von wem die Daten stammen.
Die Auskunft hat in der Regel kostenlos zu erfolgen.
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5 Folgerungen fir den praktischen Einsatz von
Data-Mining-Technologien

Datenschutz bedeutet nicht, dass Unternehmen auf Marktforschungsmechanis-
men oder auf die Bildung von massgeschneiderten Marketingprofieznligh
verzichten niissen. Br den Fall, dass Daten von Unternehmen auf diese Weise
genutzt werden, sind die Betroffenen vangjig genau daéber zu informieren,

mit welchen Bearbeitungsmethoden und Bearbeitungszwecken sie zu rechnen
haben. Auf diese Weisedkinen sie sich gegebenenfalls der Bearbeitung wider-
setzen.

(Eidgerossischer Datenschutzbeauftragter,&@igkeitsbericht 1998/1999, p. 116)

Mit zunehmender Verlagerung von Wirtschaftsakétn in elektronische Medien vedgsern
sich die Mbglichkeiten der Datengewinnurigperproportional. Als Gegerigtk zu den "klas-
sischen” Per@nlichkeitsrechten stellt der Datenschutz eingédlichkeit fur die Kunden und
Burger dar, ihr Recht auf informationelle Selbstbestimmung dilso

Voraussetzungiir die Wahrnehmung dieser Rechte ist die Aafking und Weiterbildung

der betroffenen Personen, aber auch eine Sensibilisierung der Inhaber von Datensammlun-
gen fur die Belange des Datenschutzes. Fdsig (geschweige denn vatzlich) in ihren
Per@nlichkeitsrechten Verletzte sind schlechte Kunden.

Das datensdiizerische Ceterum censeo d&sindrechtes auf Datenschutat insbesondere
Implikationen auf die Methoden des Data Warehousing und des Data Mining alssSehl
technologien zur Pflege von Kundenbeziehungen. Trotz — oder wegen -tlteaf Daten

und Informationen rassen Inhaber von Datensammlungen darauf bedacht sein, den Betrof-
fenen jederzeit die gisstnidgliche Transparenz zu garantieren und nicht aus falsch verstan-
denem Datenwert blindlings Archive von P@ntichkeitsprofilen zu akkumulieren.

Datenschutz ist jedoch nicht eifustand sondern eirProzess dessen Fortschreibung im
Kraftefeld zwischen wirtschaftlichen und péndichen, politischen und Partikularinteressen
nicht vorgezeichnet ist. Ddiberempfindlichen Betroffenen gilt es gleichsam im Rahmen der
Angemessenheit zu bedidben wie es den Datensammaébgen in der Wahl seiner Mittel
einzuschanken ndglich sein muss.

In Bezug auf die Anwender von Data Warehousing- und Data Mining-Methoden lassen sich
die wichtigsten datenschutzrechtlichen Elemente zur Beachtung wie folgt zusammenfassen:

e Datenvermeidung und Datensparsamkeit

Daten, die gar nicht erst beschafft und bearbeitet werd@nnén keine Pe@slich-
keitsrechte verletzen. Mit jedem ZAiglichen Attribut steigt die Wahrscheinlichkeit,
dass der Datensatiiif sich alleine oder in Verbindung von mittels Data Mining ge-
wonnenen Verkapfungsinformationen ein Pérslichkeitsprofil darstellt. Die Zahl der
Attribute konstiuiert @ir sich alleine zwar noch keine datenschutzrechtlich Relevanz,
fuhrt aber umso leichter zur Unterstellung unter das Datenschutzgesetz, je einfacher
die Daten mit anderen zu verlapfen sind.

19



e Organisatorische Massnahmen

Datensicherheit in seinen verschiedenen Aagpngen ist ein Grundelement des Da-
tenschutzes (Art. 8ff VDSG). Geregelt werden muss insbesondere der Zugriff (unter
Umstnden unter Bércksichtigung der Bekanntgabe an Dritte) sowie die Protokollie-
rung der Bearbeitung (Date&ger, Transport, Speicherung, EingaBederung, ...).

Bei besonders s¢iizenswerten Personendaten und &dishkeitsprofilen sollen@he-
re Anforderungen an die Protokollierung gestellt werden, welche zudem durch ein ver-
antwortungsvolles IT-Auditingiberpiifbar sein niissen.

Diese Massnahmen sind nicht allein aus datenschutzrechtlictierd@r erforderlich,
sondern sollten Bestandteil eines jeden IT-Controlling und der Qtsditherung sein.

e Definition von Zielen unéiberpriifung auf datenschutzrechtliche Unbedenklichkeit

Reine Datensammlungen "auf Vorrat” um des Datensammelns willen macht weder
okonomisch Sinn noch ist es datenschutzrechtlich unbedenklich. Jede Datenbeschaf-
fung und -archivierung muss einem bestimmten Zweck dienen, die Bearbeitung mit
einem bestimmten Ziel erfolgen.

Bei der Wahl der Ziele ist abzuigen zwischen denbkonomischen und Erkenntnis-)
Gewinn der Anwendung bestimmter Methoden und den daraus sich ergebenden daten-
schutzrechtlichen Implikationen.

Die Entscheidungsiger und Planer iissen auf die Belange des Datenschutzes sen-
sibilisiert werden und sollen diese nicht als blosse Belastungsfaktoren, sondern als
konstituierendes Element des Kundenvertrauens anerkeineei.

e \erzicht auf individuell zuordenbare Attribute

Viele Data Mining-Methoden firssen nicht zwingend mit Personendaten arbeiten, son-
dern kdnnen mit anonymisierten oder klassifizierten Daten durdiigefverden, ohne
einen nennenswerten Erkenntnisverlust hinnehmen issen. Nur in den&len, in

denen eine direkte Zuordnung unuamglich ist, sollen Data Mining-Methoden ange-
wandt werden, und auch dann nur, wenn die Daten nach ihrer Zweckbestimmung auch
entsprechend bearbeitet werdenfen.

Allgemeine Forderungen zum wirksameren Schutz der Privatsgmden sich etwa in [Lan-
desbeauftragterur den Datenschutz Schieswig-Hoistein, 4. November |1998]. Dort wird
deutlich, dass Data Mining nur eines der Problemfelder im Umgang der Inhaber von Da-
tensammlungen mit dem Datenschutz darstellt. Im eigenen Interesse und im Interesse ih-
rer Kunden sollten Anwender von Data Mining-Methoden bewusst versudagmnschutz-
freundliche Technologieginzusetzen.

20



Literaturverzeichnis

Bundesgeseiiber den Datenschutz (DSGIR 235.1, 1992. (Stand am 7. Juli 1998).

Julia Angwin. Web startup stirs up privacy concerZd Net 1. Mai 2000. URLhttp:
fiwww.zdnet.com/zdnn/stories/news/0,4586,2558316,00.htmi
Arbeitsgruppe "Datenschutzfreundliche Technologien”. Datenschutzfreundliche Technolo-

gie. Materialien des Arbeitskreises Technik der Landesdatenschutzbeauftragbatum.
URL http://www.datenschutz-beriin.de/to/datenir.ntm

Safe + Legal AG Belser. Das Pérdichkeitsprofil - Hinweise zur Interpretation von Art. 3
Bst. d DSG. Internes Rechtsgutachten Schober Information Group AG., 1999.

Duncan CampbelDEVELOPMENT OF SURVEILLANCE TECHNOLOGY AND RISK OF
ABUSE OF ECONOMIC INFORMATION (An appraisal of technologies for political con-
trol). European Parliament, Directorate General for Research, Directorate A, The STOA
Programme. Holdsworth, Dick, Head of STOA Unit, Luxembourg, April 1999. URL
http://www.iptvreports.mcmaii.com/stoa_cover.htm . The state of the
art in Communications Intelligence (COMINT) of automated processing for intelligence
purposes of intercepted broadband multi-language leased or common carrier systems, and
its applicability to COMINT targeting and selection, including speech recognition.

c’'t. Sicherheitdlicke bei Surflc’t — Magazin tir ComputertechnikSeite 76, 11/2000.

Lutz Donnerhacke. Nichttechnische Hihfung in PGPiir Anfanger, 17. Dezember 1997.
URL http://www.iks-jena.de/mitarb/iutz/anon/pgp.htmi

Lutz Donnerhacke. Anonyme Remailer, 20. Dezember 1996. BRRQ://www.
iks-jena.de/mitarb/iutz/anon/remaii.htmi

DoubleClick Inc. DOUBLECLICK INC. AND ABACUS DIRECT CORPORATION TO
MERGE IN A $1 BILLION STOCK TRANSACTION, 14. Juni 1999. URAhttp://
www.doubieciick.net/’company_info/press_kit/pr.99.06.14.ntm

Eidgerbssischer Datenschutzbeauftragter EDSBatigkeitsbericht 1994/1993.995. URL
http://iwww.edsb.ch/cgi-bin/snowme.cqgi?Foider=d\%2it\%2i2

Eidgerossischer Datenschutzbeauftragter ED&Batigkeitsbericht 1996/19971997. URL
http://iwww.edsb.ch/cgi-bin/showme.cqgi7Foider=d\%2ft\%2f4

Eidgerossischer Datenschutzbeauftragter EDSHatigkeitsbericht 1997/1998998. URL
http://www.edsb.ch/cgi-bin/showme.cai?Foider=d\%2it\%2i5

Eidgerossischer Datenschutzbeauftragter ED&Hatigkeitsbericht 1998/1999999. URL
http://edsb.ch/pdiitoerg9d.pdf

Eidgerossischer Datenschutzbeauftragter EDSBatenschutz und e-commerce: Umset-
zungshilfe und Konkretisierungsvorsapeé des Eidg. Datenschutzbeauftragteebruar
2000.

21


http://www.zdnet.com/zdnn/stories/news/0,4586,2558316,00.html
http://www.zdnet.com/zdnn/stories/news/0,4586,2558316,00.html
http://www.datenschutz-berlin.de/to/datenfr.htm
http://www.iptvreports.mcmail.com/stoa_cover.htm
http://www.iks-jena.de/mitarb/lutz/anon/pgp.html
http://www.iks-jena.de/mitarb/lutz/anon/remail.html
http://www.iks-jena.de/mitarb/lutz/anon/remail.html
http://www.doubleclick.net/company_info/press_kit/pr.99.06.14.htm
http://www.doubleclick.net/company_info/press_kit/pr.99.06.14.htm
http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2ft%2f2
http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2ft%2f4
http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2ft%2f5
http://edsb.ch/pdf/tber99d.pdf

Eidgerossischer Datenschutzbeauftragter EDSReitfaden @r die Bearbeitung von Per-
sonendaten im medizinischen Beregich Datuma. URLhttp://www.edsb.ch/
Cai-bin/showme.cgi?Foider=d\%2ip\%21i\%2i6

Eidgerossischer Datenschutzbeauftragter EDSBeitfaden @r die Inhaber von Daten-
sammlungeno. Datumb. URLhttp://www.edsb.ch/cgi-bin/showme.cqi?
Foider=ad\%2fp\%2fi\%2i3

EG-DRL. Richtlinie 95/46/EG des Eur@pschen Parlaments und des Rates vom 24. Oktober

1995 zum Schutz rigticher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (EG-DRLRichtlinie 95/46/EG, 1995.

Gundolf S. Feyermuth. Warum hast du so grosse OhiM£Z Folio, Seiten 38 ff., Juli 1998.

Christian Haslach. Unmittelbare Anwendung der EG-DatenschutzrichtliDetenschutz
und Datensicherheit (DUDSeiten 693 ff., 12/1998.

Heise Newsticker. Milliardenklage gegen RealNetworks. 11. Nov. 1999. bigi
fiwww.heise.de/newsticker/data/ni-11.11.99-000/

Landesbeauftragtdlf den Datenschutz. Presseérking der Landesbeauftragteiir fden
Datenschutz. 19. April 2000. URIbttp://iwww.fitug.de/debate/0004/
msgo0354.htmi

Landesbeauftragteruf den Datenschutz Schleswig-Holstein. 10 Punkte dinen Po-
litikwechsel zum wirksameren Schutz der Priva@ggh 4. November 1998. URL
http://iwww.rewi.hu-beriin.de/Datenschutz/DSB/SH/materiai/
themen/presse/\%poiitikw.htm

Markus Lusti.Dateien und Datenbankeispringer, Heidelberg et al., 1997.

Markus Lusti.Data Warehousing und Data Miningpringer, Heidelberg et al., 1999.
NZzZ. Daten gegen GeldNeue Zircher Zeitung Seite 75, 5. Mai 2000.

Pietsch, Werner, Weber, Daniel. Ledig und 1500.nM. NZZ Folio, Seiten 24 ff., Juli 1998.

Florian Rotzer. Transatlantischer Kompromiss in Sachen Datenschelegpolis, Magazinifr
Netzkultur 16. Marz 2000. URLhttp://iwww.heise.de/tp/deutsch/inhait/
te/591471.htmi

Florian Rotzer. US-Handelskommission verlangt gesetzliche Regelung zum Schutz der
pernlichen Daten beim E-Commerce&elepolis, Magaziniir Netzkultuy 23. Mai 2000.
URL http://www.heise.de/tp/deutsch/inhait/te/8182/1.htmi
Florian Rotzer. Ein sicherer Hafenuf Microsoft. Telepolis, Magazin iir Netzkul-
tur, 23. Marz 1999. URLhttp://www.heise.de/tp/deutsch/inhait/te/
1983/1.htmi

Jacqueline Sdirli. Was geht uns die Badehose des Bundesratd\at¥? Folio, Seiten 10 ff,
Juli 1998.

22


http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2fp%2fl%2f6
http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2fp%2fl%2f6
http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2fp%2fl%2f3
http://www.edsb.ch/cgi-bin/showme.cgi?Folder=d%2fp%2fl%2f3
http://www.heise.de/newsticker/data/nl-11.11.99-000/
http://www.heise.de/newsticker/data/nl-11.11.99-000/
http://www.fitug.de/debate/0004/msg00354.html
http://www.fitug.de/debate/0004/msg00354.html
http://www.rewi.hu-berlin.de/Datenschutz/DSB/SH/material/themen/presse/% politikw.htm
http://www.rewi.hu-berlin.de/Datenschutz/DSB/SH/material/themen/presse/% politikw.htm
http://www.heise.de/tp/deutsch/inhalt/te/5914/1.html
http://www.heise.de/tp/deutsch/inhalt/te/5914/1.html
http://www.heise.de/tp/deutsch/inhalt/te/8182/1.html
http://www.heise.de/tp/deutsch/inhalt/te/1983/1.html
http://www.heise.de/tp/deutsch/inhalt/te/1983/1.html

Alex SchweizerData Mining, data warehousing: datenschutzrechtliche Orientierungshilfen
Recht und Informatik. Orell &ssli, Airich, 1999.

Swiss Internet Users Group SIUG. Positionspapier zum Thema Kryptographie, 1999. URL
http://www.siug.ch/positionen/SiUG-Krypto.shtmi

R. James Woolsey. Why We Spy on Our Allieshe Wall Street Journafl8. Marz 2000.
URL http://cryptome.org/echeion-ciaz.htm

R. James Woolsey. FORMER CIA DIRECTOR WOOLSEY DELIVERS REMARKS AT
FOREIGN PRESS CENTERFOREIGN PRESS CENTER. Marz 2000. URLhttp:
ficryptome.org/echeion-cia.htm

23


http://www.siug.ch/positionen/SIUG-Krypto.shtml
http://cryptome.org/echelon-cia2.htm
http://cryptome.org/echelon-cia.htm
http://cryptome.org/echelon-cia.htm

	Was ist Datenschutz?
	Zielkonflikt zwischen Data Mining und Datenschutz
	Begriffe und Konzepte
	Übersicht datenschutzrechtlicher Regulierungen

	Datenschutz im Kontext des Data Mining
	Datenerwerb und -beschaffung
	Datenbearbeitung und -richtigkeit
	Datenbekanntgabe und -handel
	Datensicherheit

	Ausgewählte Fragestellungen
	Gesundheitswesen
	Grenzüberschreitende e-Commerce-Anwendungen
	Data Mining am Beispiel von Echelon
	Adress- und Datenhandel

	Rechtsbehelfe und Rechtsfolgen
	Folgerungen für den praktischen Einsatz von Data-Mining-Technologien
	Literaturverzeichnis

